SZIGETSZENTMIKLOSI TANKERULETI KOZPONT

HOGYAN KEZELJUK HELYESEN AZ INTERNETEN A SAJAT ES MASOK
SZEMELYES ADATAIT?

Kepves DIAKOK!

A digitalis vilag fejl6désével az interneten minden kdnnyen elérhet6vé valt. Az interneten
mindent és mindenkit megtaldlhatunk, ugyanis ott hagyjuk mindenhol a digitalis
l[abnyomunkat, igy szinte minden visszakereshetd rélunk. Vannak informdciok, adatok, amiket
mi teszliink k6zzé magunkrél, vannak, amiket masok, szandékosan vagy véletlendil.

Ha valaki otthonosan mozog az internet vildgdban, informdcidkat
gyljthet a szokdsaidrol, érdeklédési kérédrél, meg tudja nézni, milyen oldalakat ldtogatsz
gyakran, hova utaztal, kik allnak kozel hozzad, milyen zenét hallgatsz, hogy mi bant ...

Az interneten altaldban valamilyen ismeret megszerzése céljabdl vagy szdrakozdasbdl, kivancsisaghbol
keresiink fel oldalakat. Azonban sokan a mdsokrol fellelhetd adatokat
Osszegyljtik, a megszerzett adatokkal visszaélnek, és biincselekményeket
kovetnek el a felhaszndldsukkal.

Az utébbi években az interneten elérheté és felkutathatd személyes adatokkal vald visszaélés és a
jogosulatlan felhasznalasuk olyan mértéket 6ltétt, hogy az Eurdpai Parlament és Tandcs ugy dontott,
szabalyozni fogja a személyes adatok felhasznaldsat és megalkotta az ugynevezett ,altalanos
adatvédelmi rendeletet” (General Data Protection Regulation), mas néven a GDPR-t!

Hallottal mar a GDPR-rol?

Ebben az eurdpai unids jogszabalyban pontosan szabalyozzak, mikor és hogyan lehet masok
személyes adatait helyesen hasznalni.

Mik azok a személyes adatok?

Név, lakcim, sziiletési id6, telefonszam, egészségligyi allapototokra vonatkozd adatok (pl. betegség,
fliggbség), a jovedelem és a vagyoni helyzetre vonatkozd adatok, a mobiltelefonotok IMEI szama,
szamitogépetek IP cime, a rélatok késziilt fénykép, videofelvétel, a kilénb6z6 oldalakon hasznalt
jelszavaitok, a bankkartyak PIN kddja, GPS koordinatak (amibdl lehet kovetkeztetni, hogy rendszerint
mikor indulsz el otthonrdl, hova jarsz iskoldba, mikor és merre mész iskola utan) stb.

Minden, ami kozvetve vagy kozvetlenll valamilyen informdciét kozvetit

rolatok, a személyiségetekrol, a maganéletetekrol.
Hogyan élhetnek vissza a személyes adataiddal?

- hamis weboldalakra irdnyitva kérik, hogy adjad meg bankszdmlaszamod,
felhasznaldneved, jelszavad, majd ezen adatokat gyanutlanul megadva, felhasznaljak és példaul a
bankszamladrél pénzt vesznek le,

- kartékony kddokat (virusokat) juttatva a szamitégépedre megszerzik a jelszavaidat,
kddjaidat,

- az internetre hozzdjdruldsod nélkul feltoltik a rélad készilt fényképet
vagy videofelvételt, ezt jogosulatlanul felhaszndlva megaldznak, megzsarolnak,



kiginyolnak, rosszabb esetben gyermekkereskedelemmel,
gyermekpornogrdfidval kapcsolatos oldalakra feltéltik és felhasznaljak,

- tudtad, hogy a Tik-Tok maésfél milliard forintos birsdgot kapott az adatvédelmi
szabalyok megszegéséért, kilonods tekintettel a gyerekek személyes adataira? Ugyanis
jogtalanul gyljtotte a 13 évesnél fiatalabb személyek olyan személyes
adatait, mint a név, email, fénykép, tartézkodasi hely és kifejezetten érzékeny személyes
adatot is kért a regisztracidhoz, tobbek kozott telefonszamot, bemutatkozast, teljes nevet. A
felhasznaldi adatok pedig az alapbeallitas szerint nyilvdnosak voltak, vagyis a gyerekek adatait a
tobbi felhasznalé gond nélkiil elérhette. A gyermekek személyes adatai rovid iddn
beliil pénz ellenében elérhetbvé valtak az interneten.

Hogyan lehet megelézni a személyes adataid jogellenes felhasznalasat?

1.) Légy tudatos! NE tegyél k6zzé magadrdl olyan fényképet vagy videot, amit barki el6tt
szégyellenél vagy kellemetleniil érintene, ha latna!

2.) NE KESZITSEL ES NE TEGYEL KOZZE MASROL SEM fényképet vagy videdfelvételt A
HOZZAJARULASA NELKUL!

3.) A kiilonb6z6 internetes oldalakon csak azokat az adataidat add meg, ami indokolt az oldal
haszndlatdhoz. (pl. a Wazehoz sziikséges a helyadat, de a fényképekhez hozzdférés
indokolatlan.) Ha tul sok adatot kérnek, az mindig gyanus! Ne regisztralj!

4.) Nézzed meg mindig a honlapon elérheté adatkezelési tdjékoztatot, amiben kotelesek
tdjékoztatni, hogyan fogjdk felhaszndlni a személyes adataidat!

A digitalis tavoktatasban valo részvétel szabalyai

Elérkeztink a digitalis tavoktatashoz. A tandraitokkal és tarsaitokkal sokszor online
kapcsolatban alltok, é16 hang- és videdkdzvetités zajlik kozottetek. El6fordulhat, hogy
tandrod azt kéri, készits felvételt magadrdl, ami alapjdn meggybzbdhet,
hogy tényleg megtanultad a tananyagot, valdban elvégezted a kijelolt feladatot vagy igy ellenérzi,
hogy ¢©nalléan dolgoztdl. Ez a digitdlis tdvoktatds része és jogszerU
adatkezelésnek mindsul! A kézoktatdsban vald részvétel mindenki szdmdra kotelezé és a
digitalis oktatas egyszerten igy mékodik.

DE!! Ebben az esetben sem lehet pusztdn szorakozdsbédl, ,poénbol” az
online oktatdsban résztvevokrdl tudtuk és engedélytik nélkil felvételt
késziteni, pldne kozzétenni az interneten bdrhol! Ha valaki felvételt kivdn
késziteni, koteles err6l a tandrdt és tdrsait elbzetesen tdjékoztatni, és
csak mindenki hozzdjdruldsa esetén készithetd felvétel és kizdardlag
hozzdjarulds megaddsa esetén tehetd kbzzé bdarhol. Kiskortak esetében a sziil§
adja meg a hozzdjarulast!

Személyes adatok  jogosulatlan  készitésének, felhasznalasanak,
kéozzétételének (kezeléesének) kovetkezmeényei

A maganéletiink és személyiségiink védelme érdekében nem csak azt szabdlyoztak, hogyan kell
eljdrnunk helyesen, ha személyes adatokat kezeliink, hanem azt is, hogy mi torténik akkor,
ha megszegjlik a szabdlyokat. Ezek azok a jogszabélyok, amelyek prébalnak benniinket
Osztéondézi a helyes magatartas tandsitasdra. llyen a Polgdri ToOrvénykonyv, ami



szabdlyozza, hogy uUn, sérelemdijat kovetelhethek tdélink, ha
jogosulatlanul készitlnk valakirl kép- vagy hangfelvételt vagy jogosulatlanul
haszndljuk fel afelvételeket.

De ilyen a sokkal szigorubb Blintetd Torvénykonyv, aminek tobb fejezete is foglalkozik
a személyes adatokkal valé visszaélés sulyosabb formdival, és ezeket blincselekménnyé
nyilvanitja.

A Nemzeti Adatvédelmi és Informdcidszabadsdg Hatdsdg (NAIH) feladata,

hogy ellenGrizze a személyes adatok helyes felhasznalasat. Szabdlytalan adatkezelés esetén
mérlegelés esetén akar tobbmillié forintos birsdgot is kiszabhat.

Hovad fordulhat az, aki visszaélés aldozata? Hol lehet tovabbi informdcidhoz jutni?

Az internetes oldalak Uzemeltetdi kotelesek megvizsgélni és elérhetetlenné tenni
azon tartalmakat, amelyek visszaéléssel keriltek feltdltésre. Be kell jelenteni szamukra ezeket a
tartalmakat és kérni kell a torlésiket!

Lehet fordulni a Nemzeti Adatvédelmi és Informdcidszabadsdg Hatdsdghoz
(www. naih. hu, ugyfelszolgalat@naih.hu),

renddrséghez (112).

Tobb civil szervezet foglalkozik interneten (is) bantalmazott gyermekek segitésével, akikhez
lehet segitéségért fordulni.
llyen a Kék Vonal Gyermekkrizis Alapitvany https://www.kek-vonal.hu/index.php/hu/

(tel.: 116-000, e-mail: info@kek-vonal.hu).

A digitdlis vildg biztonsidgos haszndlatardl tobbet tudhatsz meg a www.saferinternet.hu
oldalon.

HASZNALD OKOSAN A SAJAT SZEMELYES ADATAID!

HASZNALD SZABALYOSAN MASOK SZEMELYES ADATAIT!

DR. PALOS ANNAMARIA s.k.
tankeriileti igazgato
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