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A videékonferencia rendszerek biztonsagi kérdései
I. Néhany sz6 a Zoom alkalmazasrol

Marcius 30-an az Indexen cikk jelent meg ,, Az otthonrol dolgozokra is raszalltak a kiberbiinézok™ cimmel.
A cikkben az alabbiak olvashatoak:

., Vigyazat! A csalok most a Zoom nevii vallalati videokonferencia alkalmazasra hivatkozva probaljak meg
dtverni a tavmunkdaban dolgozo felhasznalokat” — figyelmeztet hétfoi Facebook-posztjaban a Nemzeti
Kibervédelmi Intézet.

Februarban az Index is beszamolt rola, hogy a kiberbiinozék az emberek félelmeire alapozo emailekkel
kezdtek el adatokat kicsalni, illetve virusokat terjeszteni, az NKI legfrissebb tdajékoztatasa pedig egy ujabb
csalasra figyelmeztet...”

A Nemzeti Kibervédelmi Intézet (a tovabbiakban: NKI) tajékoztatasa teljes terjedelmében az alabbi linken
olvashato:
https://nki.gov.hu/it-biztonsag/tanacsok/biztonsagi-megfontolasok-a-videokonferencia-szolgaltatasok-

kapcsan/

Az NKI a fenti link alatt biztonsagi ajanlasokat fogalmaz meg altalanossagban a videokonferencia
szolgaltatasokkal kapcsolatban.

Az NKI ajanlasai mellett a Zoom digitalis platformrol az alabbi tajékoztatast szeretném adni:

A tobb, mint 74 000 tigyféllel és 13 millio aktiv felhasznaloval a Zoom az egyik legpopularisabb felh6alapu
vallalati kommunikacios platform, amelynek népszeriisége az elmult hetekben még inkabb megugrott.

A szolgaltatas kapcsan azonban az elmult években tobb stlyos sériilékenység is felmeriilt, illetve nemrég az
internetes polgarjogi szervezet, az EFF (Electronic Frontier Foundation) adatvédelmi aggalyokat is
megfogalmazott. A Check Point jelentése szerint — ahogy az varhato volt — a kiberbtindzok is meglattak a
potencidlt a tavmunkaban, ugyanis egyre tobb hamis, Zoomra hasonlité megtéveszté6 domaint
regisztralnak és egyre gyakrabban jelenik meg karos kod is a platformmal 6sszefiiggésben. A szakértok
azt javasoljak, minden alkalommal, amikor valakitdl egy Zoom linket kapunk, legytink kiiléndsen 6vatosak.
A hivatalos Zoom domain: https://zoom.us.

Amennyiben nem https:// kezdetii vagy nem .us végzoédésii, esetleg nem zoom.us domain-t tartalmazé
linket kapott arra ne kattintson ra és az emailt is lehetéleg torolje!

Amennyiben a Zoom mobil kliensét hasznaljuk, mindig frissitsiik az alkalmazast a legutobbi verziora.

Tovabbi probléma, hogy a Motherboard elemzése szerint a Zoom i0S-alkalmazéasa (ez az operacids rendszer
fut az Apple iPhone és iPad eszk6z6kon) adatvédelmi szempontbdl aggalyos lehet.

Kideriilt tobbek kozott, hogy az alkalmazds az emberek beleegyezése nélkiil tovabbitott adatokat a
Facebooknak akkor is, ha illet nem is tagja a kozosségi portalnak. Az ilyen jellegli adattovabbitas egyébként
nem szokatlan, szamos fejlesztd hasznalja a Facebook szoftverfejlesztd csomagjat azért, hogy informaciokat
és adatokat juttasson el a kozosségi oldalnak. Altaliban erre a programok adatvédelmi irdnyelveiben
felhivjak a felhasznalok figyelmét.

A Zoom esetében a Google Ads és a Google Analytics ugyan szerepel a kiils6 partnerek kozott, de a
Facebook nem. A kapcsolat rdadasul mar a kliensalkalmazas els6 megnyitasakor 1étrejon és a tovabbitott
informéaciok kozott vannak a hasznalt mobileszk6z tipusa, modellszama, az adott id6zéna és varos, ahol a
szoftvert elinditottak.
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Electronic Frontier Foundation (EFF) ravilagitott, hogy a felhasznalok valos idejii tevékenységei,
tartdzkodasi helyei, operacios rendszerei €s [P-cimei szintén ismertté valnak a Zoom fejlesztdi és a Facebook
el6tt. Sot, ha valaki egy hivast rogzit a Zoom segitségével, akkor a felvételhez hozza lehet férni, legyen sz6
videorol, audioanyagrol vagy chatfajlrol.

A Zoom fejlesztoi a kritikdk hatidsira tajékoztattak a felhasznalékat, hogy az iOS-szoftveriiket
frissitették és az j valtozat mar nem kiild titokban informaciokat a Facebooknak, ezért javasoljuk a
applikacié miel6bbi frissitését.

A Zoom helyett alternativa lehet egyébként a Jitsi, amely nyilt forraskoda és akar sajat szerverre is
telepithetd, raadasul titkositott video- és audiokapcsolatokat alkalmaz.

A digitalis platformokon és az interneten 100 %-os biztonsag nincsen, azonban a tudatos
internethasznalattal és 6vatos felhasznaléi magatartassal a kockazatok csokkenthetoek.

A Zoom hasznalata soran a felhasznalok szamara ajanlott

- kép- és hangfelvétel csak indokolt esetben késziiljon,

- kép- és hangfelvételt rogziteni online orar6l akkor lehet, ha err6l minden felhasznalot elézetesen
tajékoztattadk. Amennyiben oktatasi céli az online ora rdgzitése, akkor az a kozfeladat ellatas
»része”, igy adatkezelési hozzajarulds nem sziikséges. Amennyiben magancélbol kivan valaki az
online orardl felvételt késziteni, akkor ehhez minden esetben az Osszes érintett hozzajarulasa
sziikséges (tehat, akinek a hangja hallhatdo vagy a képmasa lathato). A felvételeket kozosségi
oldalakon vagy barhol nyilvanosan megosztani kizarolag akkor lehet, ha ehhez mindenki hozzajarult.
Ha valaki utdlagosan visszavonja a hozzajarulasat, akkor a tartalmat tor6lnie kell haladéktalanul a
kozzétevonek.

- a webkamera csak abban az esetben legyen bekapcsolva, illetve felfedve, ha a hasznalata sziikséges
(pl. vers felmondasa),

- a webkamera hasznalata soran figyelni kell arra, hogy a kamera lat6szogében a lakéssal, csaladdal,
egyénnel kapcsolatos informaciok ne legyenek megismerhetoek (pl. a berendezések értekére és ez
alapjan a vagyoni helyzet),

- amennyiben nagyobb terjedelmi kép- vagy hanganyagot youtube csatornan kell a pedagogus
szamara rogziteni, akkor minden esetben figyelni kell a beallitasokra. A helyes beallitas a ,,nem
publikus”. Ebben az esetben kizarolag a youtube csatorna tulajdonosa fér a kép- és hangfelvételhez,
tovabba az a személy, akivel a felvétel linkje megosztasra keriil, jelen esetben a feladat elvégzését
érétkeld pedagogussal. Altalanos szabély, hogy a felvételek csak abbol a célbol kezelhetéek, amely
celbol létrejottek, ettdl eltérd felhasznalas jogszerliségérdl egyeztetni kell az adatvédelmi
tisztviseldvel.

I1. Néhany alapvet6 ajanlas a digitalis eszkézok hasznalataval és védelmével kapcsolatban:

A tavoktatasra hasznalt kiilonféle plattfarmokon fontos, hogy a gyerekek regisztraciéja ne “kamu”
profilokkal torténjen, hanem ahol ez lehetséges a valos adataik megadasaval. Ennek feliigyeletére a
platformok tobbféle csaladi beallitast kinalnak fel, pl. a Google platformon a Google Family Linkjén
keresztiil javasolt létrehozni a gyerekfiokot és abban dolgozni. A Facebook esetében a 13 év feletti
gyerekeknél azért fontos, hogy a valos életkorukat adjuk meg, mert ebben az esetben a Facebook
automatikusan a legszigorubb adatvédelmi beallitasokat teszi alapértelmezetté.

Nagyon fontos, hogy a hasznalt eszkdz, legyen az asztali szamitogép, laptop, tablet vagy okostelefon,
rendelkezzen naprakész virusvédelmi megoldassal, mert a megnovekedett adatforgalommal a kockazat is
megndvekedett a karos kodok Osszeszedésére. Van, ahol az operdcios rendszer tartalmaz ilyen védelmi
funkciot (pl Windows Defender), de sok ingyenes és jol alkalmazhat6 program is elérheto.



Veszélyhelyzetben kiilonosen fontos, hogy meg tudjuk kiilonboztetni a valos és az alhireket egymastol.
Probaljunk meg hiteles forrasbol szarmazo hireket olvasni. A kdzosségi médiaban terjedd hirek gyakran nem
valosak, csak panikkeltésre alkalmasak.

Ugyancsak fontos, hogy a veszélyhelyzet kapcsan megndvekedett a helyzetet kihasznalni akaro, az emberek
félelemérzetére hato adathalasz, csalé és egyéb email tamadasok és atverések szama. Fontos, hogy jelen
kortilmények kozott legylink még koriiltekintdbbek példaul a személyes vagy bankszamlahoz kapcsolddo
adatokat kéré e-mailekkel kapcsolatban. Gyanus, ha az e-mail irdja siirgeti vagy nyomas ala helyezi a
cimzettet. A hatdsagok, pénzintézetek és egyéb szervek soha nem kérnek ilyen jellegii adatokat e-mailen!

A fentieck mellett a jarvanyt kihasznalva karokozo kédot tartalmazé csatolmannyal ellatott e-mailek is
érkezhetnek, amik sok esetben hivatalosnak latszo, jol megszerkesztett formaban késziiltek, esetleg
valamelyik nemzetkdzi szervezet (pl. WHO) nevében irddtak. Ne kattintsanak az ilyen e-mailekben szerepld
hivatkozasokra, és ne toltsék le a mellékletben szerepld jellemzéen Microsoft Word, Excel, PDF vagy MP4
formatumu fajlokat!

Hasznos tartalmak:

IT Biztonsag kozérthetden:
https://mjszt.hu/hu/mews/2019-09-30/it-biztonsag-kozerthetoen-elso-kiberbiztonsag

Magyar alhirterjesztd oldalak listaja:
https://www.urbanlegends.hu/2020/01/megteveszto-magyar-hiroldalak-listaja-2020/?fbclid=IwAR 1K onn-
vI609FvI6m6M53jjeOYhdHbpSVzJc30h0YcT8guTgVYxpoXQEeU

Ingyenes antivirus programok (Windows, Mac, Android):
https://www.antivirussoftwareguide.com/best-free-antivirus

Safer Internet Program:

Tippek gyerekeknek: http://saferinternet.hu/tippek-videok/gyerekeknek

Tippek fiataloknak: http://saferinternet.hu/tippek-videok/fiataloknak

Tippek sziiloknek/pedagogusoknak: http://saferinternet.hu/tippek-videok/szuloknek-pedagogusoknak
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